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Effizient und sicher in Ihrem
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1 Darumgehtes
GeSChIChTe des B DSG Das Recht auf informationelle Selbstbestimmung ist im Recht

Deutschlands das Recht des Einzelnen, grundsdatzlich selbst
Uber die Preisgabe und Verwendung seiner
personenbezogenen Daten zu bestimmen.

Es ist nach der Rechtsprechung des
Bundesverfassungsgerichts ein Datenschutz-Grundrecht

Volkszahlung BDSG 2 DSGVO

1983

1983

BDSG T Volkszahlungsurtell BDSG 3
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1 Darumgehtes-WHY

BuBgelder/Schadenersatz

Nachweis der Compliance bei Kunden

J © 4
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' 2 BufBgelder und Haftung

Grundlage der Berechnung:
e Buldgelder werden basierend auf dem Umsatz des

Unternehmens berechnet.

Maximal mogliche Bulgelder:
e Bis zu 10 Mio. Euro oder 2% des Jahresumsatzes (je nachdem,

welcher Betrag héher ist) fur weniger schwere Verstolle.
e Biszu 20 Mio. Euro oder 4% des Jahresumsatzes fur
schwerwiegende Verstolle.
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' 2 BufBgelder und Haftung

FOderalismus:
e Nord- Sud-Gefalle

Maximal mogliche Bufgelder:

e Bis zu 10 Mio. Euro oder 2% des Jahresumsatzes (je
nachdem, welcher Betrag héher ist) fur weniger schwere
Verstolle.

e Biszu 20 Mio. Euro oder 4% des Jahresumsatzes fur
schwerwiegende Verstolle.
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2 Bufgelder und Haftung

Grund: Unzuldassige Uberwachung von Mitarbeitern am Standort NUrnberg.
Verstofl}: Sammlung und Speicherung von sensiblen Informationen uber private
Lebensumstande der Mitarbeitenden.

Grund: Unrechtmalige Speicherung von Mieterdaten ohne Loschkonzept.
Verstol}: Mieterinformationen wurden ohne Rechtsgrundlage Uber einen langeren Zeitraum
aufbewahrt.

Grund: Unrechtmafiige Videouberwachung von Mitarbeitern Gber einen langeren Zeitraum.
Verstol: Videouberwachung ohne hinreichende rechtliche Grundlage.

GDPR Enforcement Tracker - list of GDPR fines

List and overview of fines and penalties under the EU General Data

Protection Regulation (GDPR, DSGVO)
C




2 Schadenersatz

Der Bundesgerichtshof (BGH) stellte in einer
vorlaufigen Einschatzung fest, dass schon der
Verlust der Kontrolle Gber eigene Daten einen
Anspruch auf Schadenersatz begriinden
konnte.

Das endgultige Urteil wird der BGH jedoch erst
ZU einem spateren Zeitpunkt verktinden.
Dieses Urteil ist entscheidend fur viele ahnliche
Verfahren an deutschen Gerichten.

Aktenzeichen: VI ZR 10/24.
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BGH-Richter: Kontrollverlust tiber Facebook-
Daten kann Schadenersatz begriinden

Datendiebe stellen Angaben von etwa 500 Millionen Facebook-Nutzern ins

Internet. Ob die Anspruch auf Schadensersatz haben, hat der Bundesgerichtshof

verhandelt.

) = Oe

(Bild: pixinoo / Shutterstock.com)
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3 Datenschutzbeauftragter

Pflicht fur Unternehmen ab 20 Personen, die
regelmaldig personenbezogene Daten verarbeiten.
Alternativ: moglich
(Vorteil: Haftung und kein Kiindigungsschutz).

e Beratung und Schulung der Mitarbeiter in
Datenschutzfragen.

e Uberwachungder Einhaltung
datenschutzrechtlicher Vorgaben.
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-3 Datenschutzbeauftragter - Vorteile

COMPETITIVE
ADVANTAGE

Rechtssicherheit: Minimiert das Risiko fur Bufdgelder und
Schadensersatzforderungen.

Vertrauen: Starkt das Vertrauen von Kunden und
Geschaftspartnern.

=ffizienz: Spart Zeit und Ressourcen durch klare
Datenschutzprozesse.

Schutzvor Hattung: Geschaftsfuhrung wird entlastet, da der
Datenschutzbeauftragte haftet
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4 Meldung von Datenschutzverstolien

Datenschutzverstolie mussen innerhalb von 72 Stunden nach
Bekanntwerden an die zustandige Datenschutzbehorde gemeldet
werden (Art. 33 DS-GVO).

Falls nicht moglich, ist eine Begrindung fur die Verzogerung
erforderlich.

Bei hohem Risiko fur die Rechte und Freiheiten der Betroffenen
mussen diese unverziglich informiert werden (Art. 34 DS-GVO).
Inhalte: Beschreibung des Vorfalls, mogliche Auswirkungen und
Schutzmalnahmen fur die Betroffenen.
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5 |T-Sicherheit

Ein dem Risiko angemessenes Schutzniveau fur
personenbezogene Daten (Art. 32 DS-GVO).

Geeignete technische und organisatorische
Mallnahmen.

Stand der Technik, Implementierungskosten, Art,
Umfang, Umstande und Zwecke der Verarbeitung,
Eintrittswahrscheinlichkeit und Schwere des Risikos.

J & M
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AV-Vertrage
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Ein AV-Vertrag ist erforderlich, wenn ein Dienstleister
personenbezogene Daten im Auftrag des Unternehmens
verarbeitet.

Beispiele: Cloud-Anbieter, externe IT-Dienstleister,
Lohnabrechnungsdienste.

Zweck und Art der Verarbeitung: Klar definierte Aufgaben und
Verarbeitungszwecke.

Technische und organisatorische MalAinahmen: Anforderungen
an Datenschutz und Datensicherheit.
Unterauftragsverhaltnisse: Regelungen zur Einbindung von
Subunternehmen.
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' 7 Webseite und Social Media

Informationspflichten
e Datenschutzerklarung auf der Website
e Herausforderung in der Praxis: Aktualitat der Informationen
e Regelmaldige Checks

Consent Tool / Cookie-Banner
e Einwilligung fur einwilligungspflichtige Tools
e Keine Einwilligung fur rein funktionale Tools
e Anforderungen an Einwilligung, z.B. Informiertheit,
Freiwilligkeit
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' 7 Webseite und Social Media

Datenschutzerklarung auf Social Media verlinken

Deutsche Bahn Konzern ¢
182.559 ,Gefillt mir“-Angaben - 205.178 Follower

il Gefillt mir Q. Suchen

Beitrage Info Mentions Reels Fotos Videos Mehr » oes

Info Infos zu Datenschutz und Rechtlichem

@ https://www.deutschebahn.com/de/bahnwelt/social media/impressum_d

Kontaxtimormatippenunt atenschutzhinweis socialmedia-3128998

allgemeine Infos
Datenschutzrichtlinie

Infos zu Datenschutz und

Rechtlichem o Deutsche Bahn AG
Seitentransparenz Potsdamer Platz 2
10785 Berlin
Details iiber Deutsche Bahn Konzern E-Mail: socialmedia@deutschebahn.com

AG Berlin-Charlottenburg HRB 50000
Ust Idnr.: DE 811569869

Die ... Mehr anzeigen
Impressum




'8 Videolberwachung

Wesentliche MafBnahmen

Hinweisschilder

LOschfristen

Zugriffsrechte

Betriebsvereinbarung

AV-Vertrag mit Sicherheitsdienstleister
Technische und organisatorische Maldnahmen
Datenschutz-Folgenabschatzung
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9 Mitarbeiterschulungen

e Schulungen sind fur alle Mitarbeiter erforderlich, die mit
personenbezogenen Daten umgehen.

e Mindestens einmal jahrlich und bei gesetzlichen Anderungen oder neuen
iInternen Richtlinien.

e Grundlagen der DSGVO: Rechte und Pflichten im Umgang mit
personenbezogenen Daten.

e Umgang mit Betroffenenrechten: Auskunft, Loschung und Berichtigung
auf Anfrage.

e Sicherheitsbewusstsein: Sensibilisierung fur Phishing, Datenlecks und
sicheres Passwort-Management.

e Vertraulichkeit: Verpflichtung zur Geheimhaltung und Datenschutz am
Arbeitsplatz
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Nachste Veranstaltung 22.11.2024 e

Abgemahnt — was nun?
e Erste Schritte nach Erhalt einer Abmahnung
e Tipps zur Pravention: Wie sich Unternehmen schitzen
konnen
e Kommunikation und Verhalten gegentiber dem Abmahner

” https://recht?24-7.de/unternehmer-academy-by-recht-24-7/


https://recht24-7.de/unternehmer-academy-by-recht-24-7/

echt direkt

Vielen Dank! A
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